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Zusammenfassung

Mit der Verscharfung autoritdrer Tendenzen, insbesondere in
China, haben die geopolitischen Risiken zugenommen. Um die-
sen Risiken zu begegnen, ist ein umfassender und koharenter
Ansatz erforderlich. Insbesondere in der Europaischen Union ist
ein aktiveres und systematischeres Vorgehen geboten, um das
gemeinsame Verstédndnis fur kritische Infrastrukturen und ihre
sektoralen und grenziiberschreitenden Abhangigkeiten zu ver-
bessern. Andernfalls wiirde das neue Mantra von der "De-Ris-
king" der Beziehungen zu China zu einer leeren Phase werden.

Abstract

With intensifying authoritarian tendencies particularly in China,
geopolitical risks have increased. A comprehensive and coher-
ent framework is needed to address these risks. Especially in the
European Union, a more active and systematic dialog is required
to enhance the common understanding of critical infrastruc-
tures and their sectoral and transboundary interdependences.
Failing to do so would turn the new mantra of “de-risking” rela-
tions with China into an empty phase.



Kritische Infrastruktur
spielt eine zentrale
Rolle fiir das wirt-
schaftliche und sozi-
ale Wohlergehen.

O

1. Einfihrung

Aufgrund einer Reihe von makrodkonomischen Risikoereignissen in jlingster
Zeit ist die Besorgnis (ber kritische Infrastrukturen bei Regierungen und Ex-
perten weltweit gestiegen. Die Wahrnehmung dessen, was konkret als kriti-
sche Infrastrukturen gilt und welche Risiken damit verbunden sind, insbeson-
dere wenn die Kontrolle Gber sie an ausldandische Betreiber abgegeben wird,
ist jedoch von Land zu Land sehr unterschiedlich. Dies kdnnte problematisch
sein, da kritische Infrastrukturen durch starke grenziiberschreitende Interde-
pendenzen gekennzeichnet sind und daher eine grenziiberschreitende Zu-
sammenarbeit erfordern. Darliber hinaus kénnen staatliche Strategien im
Zusammenhang mit kritischen Infrastrukturen erhebliche geopolitische Aus-
wirkungen haben. Diese Studie fasst die bestehenden Konzepte und Ansatze
zur ldentifizierung und zum Schutz kritischer Infrastrukturen zusammen und
konzentriert sich dabei auf die wichtigsten Volkswirtschaften der entwickel-
ten Welt.

2. Was ist eine kritische Infrastruktur?

Trotz der groBen Komplexitat des Themas besteht in der wissenschaftlichen
Gemeinschaft, unter Experten und politischen Entscheidungstragern ein
Konsens tber die allgemeine Definition kritischer Infrastrukturen. Eine kriti-
sche Infrastruktur umfasst einzelne oder mehrere Anlagen oder Systeme —
physisch, organisatorisch oder virtuell — die fir die Gesellschaft so lebens-
wichtig sind, dass ein Ausfall oder eine Beeintrachtigung ihrer Leistung zu an-
haltenden Versorgungsengpassen und/oder zu schwerwiegenden und uner-
winschten Auswirkungen auf lebenswichtige gesellschaftliche Funktionen,
einschlieRlich Gesundheit, Sicherheit, wirtschaftliches oder soziales Wohler-
gehen der Menschen, flihren wiirde (OECD 2019, Alcaraz & Zeadally 2015).
Dementsprechend liegt der Schwerpunkt auf der zentralen Rolle, die das
Funktionieren von kritischen Infrastrukturen fiir das wirtschaftliche und so-
ziale Wohlergehen spielt.!

In der Regel werden kritische Infrastrukturen im nationalen Kontext identifi-
ziert, was zum Begriff der nationalen kritischen Infrastruktur fiihrt. Im Kon-
text der EU werden zusatzlich europdische kritische Infrastrukturen ge-
nannt. Dabei handelt es sich um "die ausgewiesenen kritischen Infrastruktu-
ren, die fiir die Gemeinschaft von groRter Bedeutung sind und die bei einer
Stérung oder Zerstérung zwei oder mehr MS [Mitgliedstaaten] oder einen

1 Es gibt einige andere - oft von der Regierung entwickelte - Definitionen, die die Bedeutung
von kritischen Infrastrukturen fir das Funktionieren des Staates oder die nationale Sicherheit
betonen (OECD 2019). Zu den Beispielen hierflir gehdren die ehemaligen kommunistischen
Lander in Osteuropa, ndmlich die Tschechische Republik, Lettland, die Slowakische Republik
und Polen.
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einzigen Mitgliedstaat beeintrachtigen wiirden, wenn sich die kritische Infra-
struktur in einem anderen Mitgliedstaat befindet" (EC 2006, S. 4).2

Ein charakteristisches Merkmal kritischer Infrastrukturen sind die gegensei-
tigen Abhdngigkeiten zwischen den einzelnen Infrastrukturen. Sie zeigen
sich in sektoriibergreifenden Abhangigkeiten bei der Beschaffung und Um-
setzung von Produkten und Dienstleistungen, die von einer kritischen Infra-
struktur bereitgestellt werden und fiir das reibungslose Funktionieren einer
anderen kritischen Infrastruktur unerlasslich sind (Laugé et al. 2015). Dar-
Gber hinaus kdnnen Interdependenzen grenziiberschreitender Natur sein,
wenn das Funktionieren einer kritischen Infrastruktur in einem Land von ei-
ner anderen kritischen Infrastruktur im Ausland abhangt.

Neben den sektoralen Merkmalen gibt es vier Ebenen von Interdependenzen
zwischen kritischen Infrastrukturen (Rinaldi et al. 2001):

- physisch: Der Betrieb der einen Infrastruktur hangt von der/den materiel-
len Leistung(en) der anderen ab;

- cyber: Abhingigkeit von Informationen, die tber die Informationsinfra-
struktur Gbertragen werden;

- geografisch: Abhingigkeit von lokalen Umwelteinflissen, die gleichzeitig
mehrere Infrastrukturen in einem bestimmten Gebiet betreffen;

- logisch: jede Art von Abhingigkeitsmechanismus, der nicht der physi-
schen, cyber oder geografischen Ebene zuzuschreiben ist, z. B. menschli-
che Entscheidungen und Handlungen.

Da es sich bei kritischen Infrastrukturen in der Regel um komplexe Systeme
handelt, konnen mehrere Kombinationen der vier Dimensionen und somit
mehrschichtige Interdependenzen zwischen jedem bilateralen Satz von kriti-
scher Infrastruktur gleichzeitig auftreten. In Abbildung 1 wird die zugrunde-
liegende Komplexitat in einem vereinfachten Rahmen fir die sechs kritischen
Infrastrukturen Energie, Wasser, Verkehr, Information und Kommunikation,

2 Die Richtlinie (EU) 2022/2557 dndert diesen Rahmen geringfligig ab. Insbesondere sollte je-
der Mitgliedstaat auf der Grundlage der Liste der 11 Sektoren die kritischen Einrichtungen in
diesen Sektoren bestimmen. Die Richtlinie definiert den Begriff "kritische Infrastruktur" als
"einen Vermogenswert, eine Einrichtung, eine Ausriistung, ein Netz oder ein System oder ei-
nen Teil eines Vermogenswertes, einer Einrichtung, einer Ausriistung, eines Netzes oder eines
Systems, der/die fur die Erbringung eines wesentlichen Dienstes erforderlich ist", kldrt aber
nicht die begriffliche oder praktische Verbindung zur kritischen Einheit. Nach dem Wortlaut
der Richtlinie sind kritische Einheiten jedoch Betreiber einer oder mehrerer kritischer Infra-
strukturen (Art. 13(1b), Art. 21(1a)). Daruber hinaus bezieht sich die Richtlinie nicht ausdriick-
lich auf europdische kritische Infrastruktur, sondern verlangt eine Zusammenarbeit zwischen
den Mitgliedstaaten flr den Fall, dass ihre kritischen Einheiten "kritische Infrastrukturen nut-
zen, die physisch zwischen zwei oder mehreren Mitgliedstaaten verbunden sind" (Artikel 11
Absatz 1a). SchlieBlich werden in der Richtlinie kritische Einheiten von besonderer europai-
scher Bedeutung als Einheiten bezeichnet, die "dieselben oder dhnliche wesentliche Dienste
flr sechs oder mehr Mitgliedstaaten erbringen" (Artikel 17 Absatz 1b).
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Finanzen und Staat aufgeschlisselt. Jeder sektorale Knotenpunkt ist in beide
Richtungen von jedem anderen sektoralen Knotenpunkt abhangig. Diese
wechselseitigen Abhangigkeiten werden durch alle vorgenannten Ebenen ka-
nalisiert. So ist beispielsweise der Bereich Information und Kommunikation
ein wichtiger Lieferant sowohl von materiellen Leistungen (Netze, Hardware)
als auch von Informationen (Telefon- und Mobilfunkdienste) fiir alle anderen
kritischen Infrastrukturen. Darliber hinaus ist diese Vernetzung oft grenz-
Uberschreitend - wenn beispielsweise Energieversorger aus verschiedenen
Landern relevante Informationen austauschen. Da menschliche Interaktio-
nen ein unverzichtbarer Bestandteil dieser Kommunikation sind, ist auch die
logische Ebene naturgemalR beteiligt.

Abbildung 1. Mehrdimensionale Interdependenzen zwischen kritischen Infrastrukturen

Quelle: Eigene Darstellung Flossbach von Storch Forschungsinstitut, basierend auf Rinaldi et al. (2001)

Dementsprechend missen kritische Infrastrukturen in einem systemischen,
sektoriibergreifenden und mehrschichtigen Ansatz betrachtet werden, bei
dem alle Arten direkter und indirekter, physischer, virtueller, geografischer
und logischer Abhangigkeiten bericksichtigt werden. Schliefllich bestehen
die Abhangigkeiten nicht nur innerhalb nationaler Grenzen, sondern kénnen
auch eine starke internationale Dimension haben. Daraus folgt, dass Bedro-
hungen nicht in einem rein nationalen Kontext bewertet werden kénnen. Die
Verflechtung der heutigen Wirtschaft - z. B. ICT-Systeme und Finanzinfra-
strukturen - und Gesellschaft bedeutet, dass externe Stérungen schwerwie-
gende Auswirkungen auf die inlandischen kritischen Infrastrukturen haben
kdnnen — und vice versa.

Wahrend die Anerkennung und Konzeptualisierung von Interdependenzen,
Verflechtungen und der grenziiberschreitenden Dimension in Fachkreisen
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weit fortgeschritten und allgemein bekannt sind, haben sie sich in der prak-
tischen Anwendung in den Ldndern und Regionen bisher weit weniger nie-
dergeschlagen (OECD 2019).

3. Wie werden kritische Infrastrukturen klassifiziert?

Tabelle 1 gibt einen Uberblick {iber die bestehenden sektoralen Klassifikati-
onen in den wichtigsten Industrielandern. Die US-Klassifizierung wird als Re-
ferenz flr die sektoralen Bezeichnungen herangezogen, da die USA (iber den
am weitesten entwickelten und umfassendsten Handlungsrahmen fir kriti-
sche Infrastrukturen und deren Schutz verfiigen.

Die US-Klassifikation ist nicht immer vollkommen kompatibel mit anderen
Klassifikationen, und die sektoralen Bezeichnungen unterscheiden sich
manchmal. So werden beispielsweise in der US-Klassifikation Kommunikati-
ons- und Informationstechnologie getrennt behandelt, wahrend in Deutsch-
land, Kanada und Japan diese beiden Sektoren gemeinsam als Informations-
und Kommunikationstechnologien betrachtet werden.

Trotz dieser Unterschiede besteht zumindest ein Konsens Uber die Kern-
gruppe der Sektoren/Aktivitaten, die als kritische Infrastruktur bezeichnet
werden. In allen Klassifizierungen gehoéren Energie, Verkehr, Kommunika-
tion, Informationstechnologie, Nahrungsmittel, Gesundheit, Wasser, Finan-
zen und Regierungsdienste fast eindeutig zu den kritischen Infrastrukturen.
Andere Sektoren sind eher landerspezifisch. Dies betrifft so scheinbar wich-
tige Sektoren wie Verteidigung, Chemie, kommerzielle Einrichtungen, kriti-
sche Produktion, Stauddamme, Notdienste und den Nuklearsektor.

In einigen Landern wird bei der Klassifizierung von Sektoren mit kritischen
Infrastrukturen die Hauptverantwortung einer bestimmten Behorde oder ei-
nes Ministeriums zugewiesen. In den USA beispielsweise fallt jeder Sektor in
den Zustadndigkeitsbereich einer bestimmten sektorspezifischen Agentur
(Sector-Specific Agency, SSA), bei der es sich um ein Bundesministerium oder
eine andere Regierungsstelle handelt. Die wichtigste Einrichtung in diesem
Sinne ist das Ministerium fir Heimatschutz (Department of Homeland
Security), das fiir 10 von 16 kritischen Infrastrukturen zustandig ist. In der EU
verlangt die jlingste Richtlinie (EU) 2022/2557 von den Mitgliedstaaten die
Benennung von Behorden, die fiir die ordnungsgemaRe Anwendung und
Durchsetzung der in der Richtlinie festgelegten Vorschriften zustandig sind,
sowie von einheitlichen Ansprechpartnern, die die grenziiberschreitende Zu-
sammenarbeit gewahrleisten.
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Tabelle 1. Uberblick iiber die bestehenden Klassifizierungen kritischer Infrastrukturen in den wichtigsten Volkswirtschaften
weltweit

- Deutsch- Frank- Austral-

Kritische Infrastrukturen USA EU . Kanada UK R Japan
land reich ien
Chemie + + +
Kommerzielle Einrichtungen + 45
Kommunikation + +1 +2 + +2 + + 42
Kritische Industrie + +4 +
Staudamme +
Notfalldienste + + +
Staatliche Einrichtungen + + + + + + +
Informationstechnologie + +1 +2 + +2 +3 42
Kernreaktoren, Materialien und
- + +

Abfille
Transportsysteme + + + + + + + +
Verteidigungsindustrie + + + +
Energie + + + + + + + +6
Finanzdienstleistungen + (+) + + + + + +
Lebensmittel und Landwirtschaft + (+) + + + + +
Gesundheitswesen und 6ffen- . ) . R R . . .

tliche Gesundheit
Wasser- und Abwassersysteme + (+) + + + + + +
Katastrophenschutz und -man- .

agement
Nationale Denkmaler und Ikonen +
Medien +
Weltraum (+) + + +
Hochschulbildung und Forschung + n

Quelle: USA - National Infrastructure Protection Plan 2013; EU - Richtlinie 2008/114/EG des Rates, Eintrage in Klammern beziehen sich auf
Sektoren, die mit der Richtlinie (EU) 2022/2557 hinzugefligt wurden, die die Richtlinie 2008/114/EG des Rates ab dem 18. Oktober 2024
aufheben wird; Deutschland - FMI (2009); Frankreich - Arrété du 3 juillet 2008 portant modification de I'arrété du 2 juin 2006 fixant la liste
des secteurs d'activités d'importance vitale et désignant les ministres coordonnateurs desditssecteurs; Kanada - National Strategy for Criti-
cal Infrastructure of 2010; Vereinigtes Konigreich - Public Summary of Sector Security and Resilience Plans of 2018; Australien - Security of
Critical Infrastructure Act 2018; Japan - Fourth Action Plan for Information Security of Critical Infrastructure (R A > 7 Z OE#t ¥ =
U7 4 3RITAR D 4 RATERNE (S0E)).

1 Der Sektor wird als "digitale Infrastruktur" bezeichnet. 2 Es wird gemeinsam auf die Informations- und Kommunikationstechnologien Be-

zug genommen. 3 Der Sektor wird als "Datenspeicherung und -verarbeitung" bezeichnet. 4 Der Sektor wird als "Industrie" bezeichnet. > Der
Sektor wird als "Logistikdienstleistungen" bezeichnet. © Die Klassifizierung unterscheidet zwischen drei energiebezogenen Sektoren, nam-
lich "Stromversorgungsdienste"”, "Gasversorgungsdienste" und "Erdolindustrie".
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Auch Australien hat einen transparenten und detaillierten Rahmen fiir den
Umgang mit kritischen Infrastrukturen entwickelt. Das Land fiihrt nicht nur
eine Liste von 11 kritischen Infrastruktursektoren auf, sondern auch eine um-
fangreiche Liste von 22 kritischen Infrastrukturanlagen als Teil der Sektoren,
die als kritische Infrastruktur gelten. Diese Praxis ist in den anderen unter-
suchten Landern nicht tblich.

Bis vor kurzem gab es in der EU keine genaue Klassifizierung kritischer Infra-
strukturen.® Die einzige Bezugnahme auf konkrete Sektoren erfolgte in der
Richtlinie 2008/114/EG des Rates, wobei der Schwerpunkt auf Energie und
Verkehr lag und der Informations- und Kommunikationstechnologiesektor in
den nachfolgenden Schritten analysiert und liberprift werden sollte. Mit der
Richtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates wurde
eine Klassifizierung mit 11 Sektoren — wie in Tabelle 1 aufgefiihrt — erarbei-
tet. Die Richtlinie (EU) 2022/2557 wird die Richtlinie 2008/114/EG des Rates
ab dem 18. Oktober 2024 aufheben. Eine wichtige Herausforderung inner-
halb der EU fiir eine funktionierende Koordinierung und einen wirksamen
Schutz kritischer Infrastrukturen besteht darin, dass sich die Lander bei der
Definition, Identifizierung und Verwaltung kritischer Infrastrukturen stark
unterscheiden. Ein extremes Beispiel ist Italien, wo es weder eine Strategie
bzgl. der kritischen Infrastrukturen noch eine federfiihrende Institution fiir
kritische Infrastrukturen gibt (OECD 2019). Auch Portugal beschrankt seine
Politik in Bezug auf kritische Infrastruktur auf zwei Sektoren — Energie und
Verkehr — wie in der Richtlinie 2008/114/EG des Rates festgelegt.

Diese unterschiedlichen Klassifizierungen und Unzuldnglichkeiten in den zu-
grunde liegenden Strategien spiegeln haufig nationale Praferenzen und spe-
zifische Prioritatenwahrnehmungen oder sogar ihr Fehlen wider. Aufgrund
der grenzlberschreitenden Interdependenzen zwischen kritischen Infra-
strukturen und der daraus resultierenden Notwendigkeit einer grenziiber-
schreitenden Zusammenarbeit sind Bemiihungen um eine bessere Abstim-
mung und Harmonisierung der Ansatze in den einzelnen Landern jedoch eine
unverzichtbare Risikomanagementstrategie.

4. Die blinden Flecken in der jlingsten Politik zum Schutz von kriti-
scher Infrastruktur

Bei den bisherigen Erfahrungen mit dem Schutz von kritischen Infrastruktu-
ren lassen sich zwei Hauptprobleme identifizieren. Erstens fihrt die

3 Tatséchlich hat die Europaische Kommission im Jahr 2005 ein Grinbuch Gber ein Européi-
sches Programm flr den Schutz kritischer Infrastrukturen mit einer indikativen und detaillier-
ten Liste von 11 kritischen Infrastruktursektoren veréffentlicht (EC 2005). Diese Klassifizierung
wurde jedoch in den nachfolgenden offiziellen Dokumenten zu diesem Thema nicht mehr be-
rlcksichtigt.
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Vernachlassigung der grenziiberschreitenden Interdependenzen zwischen
kritischen Infrastrukturen zu einer schwachen Zusammenarbeit bei der
Schaffung eines robusten Rahmens fiir das Risikomanagement von kritischen
Infrastrukturen. Zweitens waren die industriepolitischen Strategien der gro-
Ren Industrielander bisher oft unaufmerksam, wenn es darum ging, die geo-
politischen Auswirkungen von Handels- und grenziiberschreitenden Investi-
tionsstrategien zu beriicksichtigen, die kritische Infrastrukturen im Inland be-
treffen.

Was die Zusammenarbeit anbelangt, so sind die bisherigen Strategien frag-
mentiert und beschranken sich auf lokalisierte zwischenstaatliche Initiativen.
Die am stdrksten institutionalisierte Initiative ist die der Critical Five, die 2012
von flinf Industrielandern - Australien, Kanada, Neuseeland, dem Vereinigten
Konigreich und den USA - gegriindet wurde. Ziel der Initiative war es, den
Informationsaustausch und die Arbeit an Themen von gemeinsamem Inte-
resse zu verbessern. Die bisherigen Bemiihungen waren konzeptioneller Art
und zielten darauf ab, ein gemeinsames Verstandnis von kritischen Infra-
strukturen (Critical Five 2014) und von den Zusammenhangen zwischen Inf-
rastrukturinvestitionen, Wirtschaftswachstum und Wohlstand im Rahmen
der Critical-Five-Initiative zu finden (Critical Five 2015).

Innerhalb der EU wurden Anstrengungen unternommen, um sowohl die in-
terne als auch die externe Zusammenarbeit zu starken. Ein vielversprechen-
der Schritt zur Férderung der internen Zusammenarbeit ist die Richtlinie (EU)
2022/2557, die ab dem 18. Oktober 2024 den entsprechenden Rahmen bil-
den wird. Aufgrund der bisherigen Erfahrungen mit der Verabschiedung der
Vorgangerrichtlinie 2008/114/EG kénnen jedoch Schwierigkeiten bei der
Etablierung einer effektiven Kooperationspraxis nicht ausgeschlossen wer-
den. Diese Annahme ist insofern realistisch, als die letztendliche Verantwor-
tung fur die nationale Sicherheit in den Handen der einzelnen Mitgliedstaa-
ten und nicht auf EU-Ebene liegt und die Anreize zur Zusammenarbeit oft
begrenzt waren. Was die externe Zusammenarbeit betrifft, so wurden Nach-
barlander der EU und Lander des Europaischen Wirtschaftsraums (Norwe-
gen, Island und Liechtenstein) sowie andere Lander in Europa und dariber
hinaus einbezogen. Bei den meisten Initiativen handelte es sich jedoch um
eine rein informelle Zusammenarbeit, um Workshops und Expertentreffen
mit einem vage definierten Austausch bewahrter Verfahren, sowie um Be-
mihungen — von Deutschland mit Russland — die offensichtlich aufgrund ei-
ner Fehleinschatzung der Risiken im Zusammenhang mit der Verfolgung im-
perialistischer Ambitionen gescheitert sind. Eine Ausnahme bildet die Zusam-
menarbeit innerhalb der NATO, die kiirzlich zu einer detaillierten Untersu-
chung der aktuellen Sicherheitsherausforderungen bei kritischen Infrastruk-
turen in den Bereichen Energie, Verkehr, digitale Infrastruktur und Weltraum
gefiihrt hat (EU/NATO 2023). Nichtsdestotrotz fehlt es noch immer an einem
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weitreichenderen und ergebnisorientierten Instrumentarium fir die Zusam-
menarbeit (Lazari & Mikac 2022).

Die fehlende Sensibilitat fir geopolitische Fragen beim Schutz von kritischen
Infrastrukturen lasst sich auf die friiheren industriepolitischen Strategien zu-
rickflihren, die im globalen Rahmen der Liberalisierung der grenziiberschrei-
tenden Waren-, Dienstleistungs- und Produktionsstréme, einschlieBlich tech-
nologischen Know-hows und Informationen, durchgefiihrt wurden. Das vor-
herrschende Paradigma freier Markte und offener Volkswirtschaften wurde
bedingungslos auf eine breite Palette von Sektoren angewandt, unabhangig
von ihrem Status als kritische Infrastruktur. Dies fuhrte haufig zum Erwerb
von Vermogenswerten aus dem Ausland auch in Sektoren, die als kritische
Infrastruktur gelten, wobei es mitunter zu erheblichen Eigentumsverlagerun-
gen ins Ausland kam. Dieser Prozess vollzog sich weitgehend in der EU, aber
auch in anderen entwickelten Volkswirtschaften, darunter den USA.

Unter den groRen Erwerbern waren chinesische Investoren intensiv an der
Ubernahme von Betreibern kritischer Infrastrukturen beteiligt. Auf sektora-
ler Ebene investierte China weltweit stark in die Hafeninfrastruktur, und
wichtige europaische Hafenterminals befinden sich heute teilweise oder voll-
standig im Besitz chinesischer Betreiber (Jiris 2023, Geinitz 2022). Auch die
chinesischen Investitionen in die US-amerikanischen Kommunikations- und
Informationstechnologien schritten in den 1990er und 2000er Jahren unauf-
haltsam voran (Hillman 2021). SchlieRlich erobert sich China eine Nische als
bevorzugter Anbieter von Informations- und Kommunikationsinfrastruktu-
ren fiir Entwicklungsldander. Peking intensiviert derzeit seine Bemiihungen
um den Verkauf von Kommunikationssatelliten im globalen Suden. Der chi-
nesische Digitalriese Huawei ist derzeit in mehr als 170 Landern aktiv. Zwei
weitere chinesische Technologieunternehmen, Hikvision und Dahua, liefern
rund 40 % der Uberwachungskameras weltweit. SchlieRlich gehért die Heng-
tong-Gruppe zu den vier wichtigsten globalen Anbietern von Unterseeka-
beln, Gber die mehr als 95 % des internationalen Datenverkehrs abgewickelt
werden (Hillman 2021).

Dieser Prozess der Intensivierung von auslandischen Direktinvestitionen und
Handelsbeziehungen wurde lange Zeit als integraler Bestandteil der Demo-
kratisierung nicht-demokratischer Lander angesehen, die ideologisch durch
den Wandel durch Handel sowie durch die befreiende Wirkung von Kommu-
nikationstechnologien und des offenen Cyberspace motiviert war (Gehringer
2023, Hillman 2021). Mit der Verscharfung der autoritaren Tendenzen, die
insbesondere in Chinas Regierungsstil unter Xi Jinping zum Ausdruck kom-
men, werden die geopolitischen Risiken flr Lander, die ihre Kontrolle tiber
kritische Infrastrukturen an chinesische Unternehmen abgeben, jedoch nicht
unerheblich. Dies ist darauf zurlickzufiihren, dass Chinas zentralisiertes und
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parteigefiihrtes politisches System die Unterscheidung zwischen wirtschaft-
lichen, politischen und militarischen Interessen verwischt (Jlris 2023, Cristi-
ani et al. 2021). Die autoritdre Fihrung der Kommunistischen Partei Chinas
(KPCh) sieht die Angleichung der Interessen des Staates und privater Unter-
nehmen explizit als eine zentrale Strategie zur Erreichung nationaler strate-
gischer Ziele an. Letztere betreffen naturgemaf industriepolitische Ziele im
Inland, gehen aber oft auch Uber die Landesgrenzen Chinas hinaus (Gehrin-
ger 2023).% So tragen international ausgerichtete chinesische Unternehmen
dazu bei, den Einfluss der KPCh im Ausland auszuweiten und - genauer gesagt
- die Volksbefreiungsarmee durch Technologietransfer zu modernisieren (JU-
ris 2023, Hillman 2021). Diese Strategie ist insofern durchsetzbar, als sich
zahlreiche Unternehmen in China in Staatsbesitz befinden oder - wenn sie
vermeintlich privat sind - unter starkem Einfluss der KPCh stehen, und zwar
Gber die KPCh-nahen Managementmitglieder. Zudem werden international
tatige Unternehmen haufig finanziell incentiviert und operativ unterstitzt,
um zur Erreichung der strategischen Ziele Chinas beizutragen.

Mit der zunehmenden Erkenntnis der Risiken, die mit der bedingungslosen
Liberalisierung der grenziberschreitenden Wirtschaftsbeziehungen verbun-
den sind, haben die Regierungen, vor allem in den Industrieldandern, begon-
nen, ihre Industriepolitik zu iberdenken und einen Ansatz zur Risikominde-
rung zu verfolgen, insbesondere wenn kritische Infrastrukturen und Einrich-
tungen betroffen sind.

Zu den ersten Akteuren in dieser Hinsicht gehérte Washington, wo Geheim-
dienstbeamte in einem Kongressbericht aus dem Jahr 2012 davor warnten,
dass die chinesische Technologie-Infrastruktur die US-Netzwerke gefdhrden
kénnte.> Im Jahr 2019 verbot die Federal Communication Commission den
Kauf von Geriten von Huawei und ZTE.® Die Warnungen der USA vor den
oben genannten Risiken werden inzwischen auch von anderen Regierungen
in Australien, Japan und Westeuropa wahrgenommen.

Trotz einer erheblichen Verzogerung hat die EU kirzlich ihre Strategie gegen-
Uber China Uberdacht. In der gemeinsamen Mitteilung "Strategischer

4 Solche Ziele wurden in verschiedenen strategischen KPCh-Dokumenten und nationalen Pro-
grammen formuliert, wie z. B. der Gurtel- und StralReninitiative (BRI), Made in China 2025,
China Standards 2035 oder Chinas Militar-Zivil-Fusionsstrategie.

5> "Untersuchungsbericht tiber die Probleme der nationalen Sicherheit der USA, die von den
chinesischen Telekommunikationsunternehmen Huawei und ZTE ausgehen. U.S. House of
Representatives. Verflgbar unter: https://stacks.stan-
ford.edu/file/druid:rm226yb7473/Huawei-ZTE%20Investigative%20Report%20%28FI-
NAL%29.pdf.

6 "Schutz vor nationalen Sicherheitsbedrohungen fiir die Kommunikationslieferkette durch
FCC-Programme". Federal Communications Commission. Verfligbar unter:
https://docs.fcc.gov/public/attachments/FCC-19-121A1.pdf.
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Sicherheitsliicken im
Schutz von kritischen
Infrastrukturen fiih-
ren zur weiteren Aus-
breitung unerwiinsch-
ter Einfliisse aus
China und allgemei-
ner nicht-demokrati-
scher Systeme.

O

Ausblick" vom Marz 2019 erklarte die EU, dass sie China weiterhin gleichzei-
tig als Kooperations- und Verhandlungspartner, als wirtschaftlichen Konkur-
renten beim Streben nach technologischer Fiihrerschaft und als systemi-
schen Konkurrenten bei der Forderung alternativer Governance-Modelle be-
handeln will (EC 2019). Dariliber hinaus hat die EU im Rahmen der grenziber-
schreitenden Beziehungen unerwiinschten Transaktionen und Investitions-
praktiken einen Riegel vorgeschoben. Im Friihjahr 2019 verabschiedete die
Gemeinschaft eine Verordnung zur Schaffung eines neuen EU-weiten Rah-
mens fir die Uberpriifung von auslandischen Direktinvestitionen. Obwohl
die Verordnung als lockeres Koordinierungs- und Kooperationsinstrument
kritisiert wird, bei dem die EU-Mitgliedstaaten relevante Informationen tber
einzelne Auslandsinvestitionen austauschen kénnen, die sich auf ihre natio-
nale Sicherheit und 6ffentliche Ordnung auswirken kdnnten, stellt sie einen
entscheidenden Schritt dar, um das Bewusstsein zu scharfen und die Konver-
genz der verstreuten nationalen FDI-Strategien zu fordern (Hanemann et al.
2019). Darliber hinaus sind ahnliche MaRkRnahmen erforderlich, um andere
Formen der direkten und indirekten Beteiligung auslandischer Akteure an kri-
tischen Infrastrukturen zu prifen.

5. Fazit

Auslandisches Eigentum an inlandischen kritischen Infrastrukturen kann un-
erwiinschte Folgen fiir die nationale Sicherheit und die 6ffentliche Ordnung
haben. Insbesondere Chinas Einfluss auf kritische Infrastrukturen in den In-
dustrielandern stellt ein ernstes Risiko fiir die strategische Souveranitat der
beteiligten Lander dar. Die Entschlossenheit der KPCh, strategische nationale
Ziele zu erreichen, setzt haufig das direkte Engagement und den Beitrag chi-
nesischer, KPCh-treuer Einrichtungen im In- und Ausland voraus.

Das Engagement Chinas in kritischen Infrastrukturen im Ausland begann in
einem regulatorischen und politischen Vakuum, bevor die Regierungen der
fihrenden Industrielander begannen, Bedenken hinsichtlich nationaler Si-
cherheitsfragen zu duRern. Obwohl einige Gegenmallnahmen ergriffen und
Strategien zum Schutz kritischer Infrastrukturen entwickelt wurden, ist der
daraus resultierende Rahmen noch immer unterentwickelt und fragmentiert.
Infolgedessen fiihren Sicherheitsliicken zu einer weiteren Ausbreitung uner-
winschter Einflisse aus China und allgemeiner aus nicht-demokratischen
Systemen.

Zur Bewiltigung dieser Risiken ist ein umfassender und koharenter Rahmen
erforderlich. Was speziell die EU betrifft, so ist ein aktiverer und systemati-
scherer Dialog erforderlich, um das gemeinsame Verstandnis kritischer Infra-
strukturen und ihrer sektoralen und grenziiberschreitenden Interdependen-
zen zu verbessern. Dadurch sollte ein Rahmen fiir einen regelmaRigen
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Austausch relevanter Erkenntnisse geschaffen werden, insbesondere in Be-
zug auf die Eigentumsstruktur und andere Formen risikoreicher auslandi-
scher Beteiligungen am Betrieb kritischer Infrastrukturen. Ein einheitliches
EU-Konzept fur kritische Infrastrukturen mag schwierig zu erreichen sein, ist
aber ein sicherer Schutz gegen nachteilige strategische Rivalitaten.
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